Faire entrer le commerce électronique dans la société

*****************versio brevis 

Le commerce électronique a besoin de la confiance des consommateurs. La journée organisée à La Villette par l'AILF (Association des informaticiens de langue française) et le Club de l'Hypermonde a montré à quel point s'engrenaient ici des enjeux politiques (législatifs notamment) et technologiques. Comme le rappelait Annie Marcheix, en introduisant la journée : "le législateur, aujoud'hui, est face à un double défi, l'évolution constante des technologies ete la mondialisation des échanges". 

Représentant l'Echangeur (plate-forme de diffusion des technologies du commerce électronique mise en place par le groupe des Galeries Lafayette),  Cécile Alvergnat joue sur les deux tableaux, puisqu'elle est aussi commissaire de la Cnil (Commission nationale de l'informatique et des libertés). Pour elle, la réponse aux craintes des consommateurs relève aussi bien de "règles claires et précises" que de "technologies permettant leur effectivité. C'est le rôle de la régulation après concertation des citoyens, des consommateurs et des professionnels." 

Nombre de pays se rallieraient volontiers aux positions européennes. Mais les Etats-Unis marchent à contre-courant. Une solution semblait avoir été trouvée, rappelle Louise Cadoux (Conseiller d'Etat honoraire) avec l'accord dit du Safe Harbour, qui concerne les transferts de données personnelles de l'Europe communautaire vers les Etats-Unis. Il emprunte à la démarche de "self régulation" laissée au seul bon vouloir des entreprises, démarche dite des "privacy policies", de beaucoup préférée par les Américains au modèle européen qui repose, lui, sur les deux piliers : une loi et une autorité indépendante de contrôle. Les entreprises américaines qui s'inscriront au Safe Harbour seront regardées comme acceptant les principes posés par l'accord. Les Etats européens ne pourront pas bloquer le transfert de données collectées en Europe vers ces sociétés. C'est la Federal Trade Commission qui vérifiera que les entreprises appliquent de fait ce qu'elles ont promis, et plus généralement assurera un suivi de l'accord, allant jusqu'à la réception et au traitement de plaintes. 

Pour prendre un exemple de point technique, la signature électronique a été approuvée par une directive publiée au Journal officiel de la Communauté européenne en janvier 2000, et les pays membres doivent adapter leur législation nationale dans les 19 mois suivant sa parution.. Ce processus s'appuie sur des certificats, qui comporte une date de début et une date de fin de validité. Il est donc essentiel de disposer d'un système sûr d'affectation et de vérification des dates. C'est l'objectif de l'horodatage, confié à une autorité appropriée. Il complète l'ensemble des dispositions relatives à la cryptologie. 

Les commerçants sont parfois les premiers à se mobiliser pour défendre l'ordre public aussi bien que les libertés. Mais l''expérience montre qu'il ne suffit pas, comme le voudraient les Américains, de leur faire confiance. Alain Weber (avocat, Ligue des Droits de l'Homme) note par exemple : "La cécité qui frappe certains opérateurs amène à inventorier l'arsenal juridique disponible au service de la protection de la vie privée puisqu'il faut bien défendre l'évidence : aucun acte de commerce n'exige une atteinte quelconque au respect des Libertés fondamentales parmi lesquelles figurent les secrets de la vie privée. "

Pierre Berger 

ENCADRE 

Aider les exclus coûte cher 

Le "fossé numérique" est une réalité. Alors, que faire ? Il n'y a pas de réponse unique. Certains mettent en avant les prix. Si ce n'est pas cher, tout le monde pourra se payer Internet. Libéralisons, laissons faire la concurrence et les prix baisseront. D'autres soulignent la nécessité de légiférer, d'obliger les opérateurs à donner à tous un accès rapide à Internet. D'autres encore s'intéressent aux développement de "contenus" et à la formation. Ils ont tous une partie, mais une partie seulement, de la solution. L'exclusion d'Internet demande d'imagine et d'expérimenter des solutions nouvelles. 

Bruno Oudet, professeur, laboratoire Leibniz, Grenoble. Allié d'ATD Quart-Monde. 

*****************versio longa

Pour se développer, le commerce électronique a besoin de la confiance des consommateurs et plus généralement des citoyens. La journée organisée à La Villette par l'AILF (Association des informaticiens de langue française) et le Club de l'Hypermonde a montré à quel point s'engrenaient ici des enjeux politiques (législatifs notamment) et technologiques. En Europe, et tout particulièrement en France; un large consensus admet que l'Etat doit jouer son rôle, aux côtés d'autres structures appartenant à la "société civile". 

Défendre notre loi et l'appuyer sur de bons outils

Représentant l'Echangeur (plate-forme de diffusion des technologies du commerce électronique mise en place par le groupe des Galeries Lafayette),  Cécile Alvergnat joue sur les deux tableaux, puisqu'elle est aussi commissaire de la Cnil (Commission nationale de l'informatique et des libertés). Pour elle, la réponse aux craintes des consommateurs relève aussi bien de "règles claires et précises" que de "technologies permettant leur effectivité. C'est le rôle de la régulation après concertation des citoyens, des consommateurs et des professionnels." 

Il doit en être ainsi dans les domaines suivants : cryptologie, signature électronique, données à caractère personnel, télécommunications, commerce électronique. D'où l'importante des chartes, labels, certificats et codes de bonne conduite, instaurés par le monde des professionnels et des consommateurs. Et, conclut Cécile Alvergnat : "Notre loi doit reste d'une exceptionnelle actualité en raison des principes qu'elle a forgés, ces principes s'appliquant pour la plupart au monde de l'Internet, et dessinent de façon certaine les orientations pour son évolution. Ces valeurs doivent être défendues lors des négociations internationales entre les divers pays".

La mauvaise volonté des Etats-Unis

Nombre de pays se rallieraient volontiers aux positions européennes. Mais les Etats-Unis, ici comme sur bien d'autres points (armement, écologie, régime pénal) marchent à contre-courant. Une solution semblait avoir été trouvée, rappelle Louise Cadoux (Conseiller d'Etat honoraire) avec l'accord dit du Safe Harbour, qui concerne les transferts de données personnelles de l'Europe communautaire vers les Etats-Unis, en se place dans le cadre juridique de la protection des données individuelles et de la directive européenne du 24 octobre 1995. 

Cet accord emprunte à la démarche de "self régulation" laissée au seul bon vouloir des entreprises, démarche dite des "privacy policies", de beaucoup préférée par les Américains au modèle européen qui repose, lui, sur les deux piliers : une loi et une autorité indépendante de contrôle. Cependant, le Safe Harbour fait un pas vers l'Europe, avec une idée simple : les entreprises américaines qui s'inscriront au Safe Harbour seront regardées comme acceptant les principes posés par l'accord. Les Etats européens ne pourront pas bloquer le transfert de données collectées en Europe vers ces sociétés. C'est la Federal Trade Commission assurera un suivi de l'accord et vérifiera que les entreprises appliquent de fait ce qu'elles ont promis, et plus généralement assurera un suivi de l'accord, allant jusqu'à la réception et au traitement de plaintes. 

Le Safe Harbour devait entrer en application le 1er novembre dernier. Mais l'arrivée d'une nouvelle équipe présidentielle a entraîné pour le moins des délais dans son application. Au 25 avril, 38 entreprises américaines seulement avaient adhéré (dont Hewlett-Packard, mais pas IBM, par exemple). Notons d'ailleurs que la France a beaucoup de difficultés à ratifier la directive européenne sur les libertés, alors qu'un grand nombre de directives plus récentes sont déjà en application chez nous. 

Exemple de technologie nécessaire : l'horodatage 

La directive européenne sur la signature électronique a été publiée au Journal officiel de la Communauté européenne en janvier 2000, et les pays membres doivent adapter leur législation nationale dans les 19 mois suivant sa parution. La France a publié dès mars 2000 une loi permettant à certaines formes de signatures électroniques d'être considérées comme étant juridiquement équivalentes à des signatures manuscrites. Ce processus s'appuie sur des certificats, qui comporte une date de début et une date de fin de validité. Il est donc essentiel de disposer d'un système sûr d'affectation et de vérification des dates. C'est l'objectif de l'horodatage, confié à une autorité appropriée. 

Le fait d'horodater apporte, par ailleurs,  un avantage important. Il est de coutume de dire que pour vérifier une signature 25 ans plus tard, il faut disposer d'une clé de signature qui résistera encore dans 25 ans, donc qu'il est nécessaire d'utilise des clés de signature, par exemple des clés RSA de 1024 bits (et non de 768 bits qui sont présumées encore incassables dans les 5 ans qui viennent). Dès lors que l'horodatage est utilisé, il suffit que ces conditions s'appliquent à l'autorité d'horodatage. Seules les clés de cette autorité doivent être longues, par celles des signataires. 

La nécessité de lutter

Les commerçants sont parfois les premiers à se mobiliser pour défendre l'ordre public aussi bien que les libertés. L'expérience montre qu'il ne suffit pas, comme le voudraient les Américains, de leur faire confiance. Alain Weber (avocat, Ligue des Droits de l'Homme) note par exemple : "La cécité qui frappe certains opérateurs amène à inventorier l'arsenal juridique disponible au service de la protection de la vie privée puisqu'il faut bien défendre l'évidence : aucun acte de commerce n'exige une atteinte quelconque au respect des Libertés fondamentales parmi lesquelles figurent les secrets de la vie privée. "

Et, pour pouvoir consommer la conscience tranquille, encore faut-il que les progrès technologiques ne se traduisent pas par un élargissement constant d'une "fossé numérique" aggravant la "fracture sociale". Les solutions sont difficiles à trouver, et coûtent cher en toute hypothèse, montre Bruno Oudet (voir encadré). 

Bref, tout en participant sans états d'âme au développement des nouvelles technologies de l'information, les consommateurs et les citoyens aussi bien que les commerçants ont du pain sur la planche pour en assurer le plein succès dans nos démocraties. 

Pierre Berger 

ENCADRE 

Aider les exclus coûte cher 

Le "fossé numérique" est une réalité. Alors, que faire ? Il n'y a pas de réponse unique. Certains mettent en avant les prix. Si ce n'es pas cher, tout le monde pourra se payer Internet. Libéralisons, laissons faire la concurrence et les prix baisseront. D'autres soulignent la nécessité de légiférer, d'obliger les opérateurs à donner à tous un accès rapide à Internet. D'autres encore s'intéressent aux développement de "contenus" et à la formation. Ils ont tous une partie, mais une partie seulement, de la solution. L'exclusion d'Internet demande d'imagine et d'expérimenter des solutions nouvelles. 

Il faut expérimenter dans la durée. Il faut se battre pour que les micro-ordinateurs deviennent enfin simples d'utilisation. Il faut, enfin, dégager des ressources importantes pour aider les exclus, ce qui n'est pas facile dans un monde où l'on parle plus de réduction d'impôts ou de récupération de cagnotte que d'efforts à faire pour de grandes causes. De toutes façons, l'aide provenant de l'impôt ne suffira pas. Elle devra être complétée par l'entraide. Et, à ce plan aussi, tout est à imaginer. 

Bruno Oudet, professeur, laboratoire Leibniz, Grenoble. Allié d'ATD Quart-Monde. 
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